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AVISO DE CONTRATACAO DIRETA / DISPENSA ELETRONICA N¢
018/DL/2025

Processo Administrativo: 2025/000147.06-7

Objeto: Contratacao de empresa especializada para fornecimento, implementacao,
hospedagem e suporte técnico de Modulo Eleitoral, destinado a execucao do processo
eleitoral do Conselho Regional de Biologia da 62 Regiao - CRBio-06, referente ao
quadriénio 2026-2030, conforme condicdes e especificacdes técnicas constantes deste
documento e anexos.

Modalidade: Dispensa de Licitacao - Art. 75, Il, da Lei n® 14.133/2021

Tipo: Menor Preco Global

Orgéao: Conselho Regional de Biologia da 62 Regido - CRBio-06
CNPJ: 07.934.511/0001-20

Sede: Av. Ephigénio Salles, 2300 - Boulevard Mundi - Salas B-201 e B-202 - Aleixo -
CEP 69060-020 - Manaus/AM

Data de publicacao: 09 outubro de 2025
Data prevista para sessao de disputa: 14 de outubro de 2025

Forma de realizacao: Dispensa Eletronica, com critério de julgamento por menor
preco global, fundamentada no art. 75, inciso Il.

O Conselho Regional de Biologia da 62 Regiao - CRBio-06, autarquia federal,
inscrita no CNPJ sob 0 n? 07.934.511/0001-20, com sede na Av. Ephigénio Salles,
2300 - Boulevard Mundi - Salas B-201 e 202 - Aleixo - CEP 69060-020 -
Manaus/AM, torna publica a abertura do presenteprocesso de contratacao
direta, com fundamento no artigo 75, inciso Il, da Lei n® 14.133/2021, visando a
contratacao de empresa especializada conforme as condicdes a sequir descritas.

1. DO OBJETO

1.1. O presente Termo tem por objeto a contratacao de empresa especializada
para fornecimento, implementacao, hospedagem e suporte técnico de
Mddulo Eleitoral, destinado a execucao do processo eleitoral do CRBio-06, referente
ao quadriénio 2026-2030, conforme condicbes e especificacdes constantes neste
documento e em seus anexos.



1.2. O sistema devera garantir a seguranca, a inviolabilidade, o sigilo do voto e a
autenticidade dos dados, atendendo integralmente as normas do Regulamento
Eleitoral do Sistema Conselho Federal e Conselhos Regionais de Biologia (Resolucao n?
711/2024).

2. DA FUNDAMENTAGCAO E BASE LEGAL

2.1. A presente contratacao fundamenta-se noart. 75, inciso Il, da Lei n®2
14.133/2021, que permite a dispensa de licitacao para contratacao de servicos
e aquisiciao de bens de pequeno valor, observados os principios da
economicidade, publicidade, eficiéncia e continuidade do servico publico.

2.2. A contratacao serd formalizada p6r Termo de Contrato, apds autorizacdo da
autoridade competente e emissao de pareceres técnico, contabil e juridico.

3. ESPECIFICACOES TECNICAS DO OBJETO

3.1. O mddulo eleitoral devera atender as Especificacoes Técnicas Detalhadas,
constantes no Anexo 3, contemplando:

e Implementacao e configuracao do sistema eleitoral;

Ambiente de votacao eletronica via web com autenticacao individual e sigilo do
voto;

Painel de controle para gestao e acompanhamento da votacao;

Emissao de relatérios de apuracao e logs de auditoria;

Suporte técnico durante todo o periodo eleitoral;

Garantia de integridade e inviolabilidade dos dados.

4. JUSTIFICATIVA

4.1. A contratacao visa garantir o regular andamento das eleicoes do CRBio-06,
com seguranca e transparéncia, assegurando a participacao dos profissionais
registrados de forma remota e auditavel.

4.2. O sistema eletronico é indispensavel a execucao do pleito, pois proporciona
confiabilidade, integridade dos resultados e reduz custos e riscos operacionais.

4.3. A estimativa de 2.000 votantes demanda solucdo tecnolégica compativel e
testada em outros Conselhos Regionais, como o CRBio-10, cuja contratacao em 2024
serve de parametro técnico e financeiro.

5. PESQUISA DE PRECOS E ESTIMATIVA

5.1. A estimativa de preco foi elaborada com base noTermo de Contrato do CRBio-
02, firmado em dezembro de 2024, para mddulo eleitoral idéntico para eleicdes do
CRBio0-10, com valor de R$ 3.300,00 (trés mil e trezentos reais).

5.2. Considerando o quantitativo proporcional de eleitores (2.000 votantes), ovalor
estimado para esta contratacao permanece em R$ 3.300,00, garantindo



razoabilidade e proporcionalidade.

5.3. Retifica-se o Termo de Referéncia, onde constava6.300 (seis mil e
trezentos) votantes, para 2.000 (dois mil) votantes, conforme atualizacdao do
banco de dados institucional.

6. CRITERIO DE JULGAMENTO

6.1. O critério de julgamento adotado serd o demenor preco global, desde que
atendidas integralmente as condicbes técnicas e legais deste Termo.

7. DA PARTICIPACAO E HABILITACAO

7.1. Poderao participar empresas legalmente constituidas que atendam as condicoes
de habilitacao previstas no Anexo 1, comprovando capacidade técnica, regularidade
fiscal e juridica.

7.2. A empresa devera apresentar declaracao de que possui estrutura técnica e
operacional para atender aos requisitos do sistema eleitoral.

8. PROPOSTA COMERCIAL E ENVIO

8.1. As propostas deverao ser enviadas em papel timbrado, assinadas pelo
representante legal, contendo:

Valor total e discriminado;

CNPJ, endereco, telefone e e-mail;

Dados bancarios (banco, agéncia e conta);

Prazo de validade da proposta (minimo de 30 dias).

8.2. O envio devera ser realizado para o e-mail compras@crbio06.gov.br, dentro do
prazo fixado na solicitacao.

9. FORMA DE PAGAMENTO

9.1. O pagamento serad efetuado em até 10 (dez) dias uteis apds o recebimento e
aceite definitivo dos servicos, mediante apresentacdao de Nota Fiscal eletronica,
devidamente atestada pelo fiscal do contrato.

9.2. A Nota Fiscal deverd estar em conformidade com a legislacao tributaria vigente e
conter os dados completos da empresa.

9.3. Caso haja irregularidades na Nota Fiscal, o prazo de pagamento sera suspenso até
a devida correcao, sem incidéncia de encargos ao contratante.

10. FISCALIZACAO E RECEBIMENTO

10.1. A fiscalizacdo da execucao contratual ficara a cargo doAssessor de
Tecnologia da Informacao, designado como Fiscal do Contrato, responsavel por
acompanhar, avaliar e atestar os servicos prestados.


mailto:compras@crbio06.gov.br

10.2. O recebimento definitivo se dard apds a verificacdao da conformidade total do
sistema e emissao do termo de aceite.

11. VIGENCIA DO CONTRATO

11.1. O contrato tera vigéncia até o encerramento do processo eleitoral do exercicio
de 2025, podendo ser prorrogado caso haja necessidade técnica devidamente
justificada.

12. SANCOES E PENALIDADES

12.1. O descumprimento das obrigacdes contratuais sujeitard a contratada as
penalidades previstas nos artigos 156 a 159 da Lei n? 14.133/2021, sem prejuizo
das demais sancodes cabiveis.

13. DISPOSICOES GERAIS

13.1. Os casos omissos serao resolvidos conforme alLei n? 14.133/2021 e demais
normas aplicaveis a Administracao Publica Federal.

13.2. Integram o presente Termo de Referéncia os seguintes anexos:

e Anexo 1 - Documentos de Habilitacao e Declaracoes;
e Anexo 2 - Termo de Referéncia;
e Anexo 3 - Especificacdes Técnicas Detalhadas do Sistema Eleitoral.

Manaus/AM, 8 de outubro de 2025

José Felipe de Souza Pinheiro
Presidente do Conselho Regional de Biologia - 62 Regiao
CRBio 090180/06-D

ANEXO | - DOCUMENTACAO EXIGIDA PARA HABILITACAO

1. Habilitacao juridica:

1.1. No caso de empresario individual, inscricao no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

1.2. Em se tratando de Microempreendedor Individual - MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

1.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou

contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatério de seus administradores;



1.4. Inscricao no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

1.5. No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;

1.6. Decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

1.7. Os documentos acima deverao estar acompanhados de todas as alteracdes ou
da consolidacao respectiva.

2. Regularidade fiscal, social e trabalhista:

2.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

2.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Uniao (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradora- Geral da Fazenda Nacional.

2.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

2.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certidao negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo
Decreto-Lei n© 5.452, de 12 de maio de 1943;

2.5. prova de inscricao no cadastro de contribuintes estadual e/ou municipal,
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

2.6. prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

2.7. caso o fornecedor seja considerado isento dos tributos estaduaisou municipais
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacao de declaracao da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei;



3. Qualificacao Economico-Financeira:

3.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

3.2. balanco patrimonial, demonstracao de resultado de exercicio e demais
demonstragdes contdbeis dos 2 (dois) Ultimos exercicios sociais;

3.2.1. As empresas criadas no exercicio financeiro da dispensa deverao atender a
todas as exigéncias da habilitacdo e poderado substituir os demonstrativos contabeis
pelo balanco de abertura.

3.2.2. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a
pessoa juridica ter sido constituida hd menos de 2 (dois) anos.

3.2.3. As empresas, que apresentarem resultado inferior ou igual a 1(um) em
qgualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar capital ou patriménio liquido minimo de 10% (dez por
cento)

do valor total estimado da contratacao ou do item pertinente.

4. Qualificacao Técnica

4.1. Comprovacao de aptidao para a prestacao dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta dispensa, ou com o item
pertinente, mediante a apresentacao de atestado(s) fornecido(s) por pessoas
juridicas de direito publico ou privado.

4.2. Para fins da comprovacao de que trata este subitem, os atestados deverao
dizer respeito a contratos executados com as seguintes caracteristicas minimas:

4.2.1.1. Os atestados deverao referir-se a servicos prestados no ambito de sua
atividade econOmica principal ou secundaria especificadas no contrato social
vigente;

4.2.1.2. O fornecedor disponibilizara todas as informacdes necessarias a
comprovacao da legitimidade dos atestados, apresentando, dentre outros
documentos, cdpia do contrato que deu suporte a contratacao, endereco atual da
contratante e local em que foram prestados os servicos.

4.3. Apresentacao de profissional(is), devidamente registrado(s) no conselho
profissional competente, quando for o caso, detentor(es) de atestado de
responsabilidade técnica por execucao de objeto de caracteristicas semelhantes,
para fins de contratacao.



4.4. Declaracao do fornecedor atestando que conhece todas as informacdes e
condicdes locais para o cumprimento das obrigacdes objeto da contratacao.

4.4.1. Fica assegurado direito a realizacao de vistoria prévia, na forma prevista no
Termo de Referéncia.

ANEXO Il - TERMO DE REFERENCIA 018/DL/2025 - (RETIFICADO)

CONTRATACAO DE SERVICOS DE SISTEMA ELEITORAL DIGITAL (MODULO
ELEITORAL)

O Conselho Regional de Biologia da 62 Regiao - CRBio-06, autarquia federal, inscrita no
CNPJ sob n? 07.934.511/0001-20, com sede na Av. Ephigénio Salles, 2300 - Boulevard
Mundi - Salas B-201 e 202 - Aleixo - CEP 69060-020 - Manaus/AM, torna publico o
presente Termo de Referéncia, que tem por objeto a contratacao de empresa
especializada para disponibilizacao e execucao de Sistema Eleitoral Digital (Mddulo
Eleitoral), conforme especificacdes a seguir.

1. DO OBJETO

1.1. O objeto do presente Termo de Referéncia € a contratacdo de empresa
especializada para fornecimento, hospedagem, manutencao e suporte de Sistema
Eleitoral Digital (Mdédulo Eleitoral), responsivo, seguro e compativel com
navegadores modernos, destinado a realizacao do processo eleitoral do CRBio-06, em
conformidade com a legislacao vigente e Resolucao n? 711/2024 do CFBio.

2. DA CLASSIFICACAO LEGAL

2.1. A presente contratacao encontra amparo no art. 75, inciso Il, da Lei n?
14.133/2021 (Nova Lei de Licitacoes).

2.2. A prestacao dos servicos ndo gera vinculo empregaticio entre os empregados da
contratada e o CRBio-06.

2.3. O critério de julgamento serd o menor preco global, desde que atendidas todas
as especificacoes técnicas.

3. ESPECIFICACOES TECNICAS

3.1. O sistema deverd contemplar os seguintes requisitos minimos, sem prejuizo do
detalhamento constante no Anexo | - Especificacoes Técnicas Detalhadas:

e Responsividade e compatibilidade com navegadores (Edge, Chrome, Firefox).
e Plataforma WEB nativa, sem uso de emuladores.

e Hospedagem em Data Center da contratada, com governanca baseada na ISO
27001.

e Seguranca com criptografia assimétrica, redundancia de dados e monitoramento



em tempo real.

o Relatérios obrigatdrios: zerézima, mapas de apuracao, relatérios de votantes/nao
votantes, relatérios estatisticos.

e Controle de logs criptografados e disponiveis a Comissao Eleitoral.

e Geracao de comprovante de voto individualizado e arquivado em formatos PDF,
DOC, XLS e HTML/XML.

e Envio de senhas de acesso criptografadas para cerca de 2.000 eleitores, com
substituicao obrigatéria no primeiro acesso.

e Suporte a Comissao Eleitoral e disponibilizacao de treinamento (online e/ou
presencial).

e Cumprimento do cronograma eleitoral definido pelo CRBio-06 (publicacao de
aviso, homologacao de chapas, votacao, apuracao, laudos de auditoria).

4. JUSTIFICATIVA DA CONTRATACAO

4.1. O processo eleitoral é atribuicao legal dos Conselhos Regionais de Biologia,
devendo ser realizado de forma segura, transparente e em conformidade com a
legislacao eleitoral do Sistema CFBio/CRBios.

4.2. A contratacao do Sistema Eleitoral Digital (Mddulo Eleitoral) visa garantir osigilo
do voto, aintegridade dos dados e atransparéncia no processo eleitoral,
resguardando a lisura e a legitimidade da eleicao dos conselheiros e diretoria do
CRBi0-06.

5. DO PRAZO DE EXECUCAO

5.1. O prazo de execucao seguira o cronograma eleitoral definido no processo SEI n®
2025/000147.06-7, incluindo as seguintes etapas:

e Disponibilizacao do sistema em até 05 dias apds assinatura do contrato.

e Periodo de homologacao, testes de stress e seguranca supervisionados pela
Auditoria Eleitoral.

e Periodo de votacao: 11 a 17 de novembro de 2025, com apuracao em
17/11/2025.

e Emissao de relatérios, laudos e resultados conforme Resolucdo n® 711/2024 -
CFBio.

6. DA FORMA DE PAGAMENTO

6.1 Para fins de pagamento, a contratada devera emitir Notas Fiscais, contemplando a
aquisicao dos produtos.

6.2 A Nota Fiscal devera ser apresentada ao Setor de Protocolo do CRBio-06, apds a
aquisicao dos produtos, para pagamento pela CONTRATANTE a CONTRATADA até o
109 (décimo) dia util seguinte a sua entrega.

6.3 O eventual atraso na entrega da Nota Fiscal acarretard correspondente e
proporcional atraso no pagamento, sem qualquer penalizacao ou atualizacao



monetaria.

6.4 Caso se constate alguma irregularidade na Nota Fiscal emitida pela CONTRATADA,
o documento sera devolvido para correcao, sendo restabelecido o prazo de 10 (dez)
dias Uteis para o pagamento, a contar do atesto da nota fiscal devidamente aprovada
pela CONTRATANTE.

6.5 O documento de cobranca sera emitido em nome do Conselho Regional de Biologia
da 62 Regiao - CRBio-06, sem emendas ou rasuras, fazendo mencao expressa ao
nimero da Licitacao e contendo todos os seus dados e outros conforme abaixo
especificado.

6.6 O nUmero de inscricao no CNPJ da empresa devera ser o mesmo da documentacao
apresentada para habilitacao, da Proposta Comercial e do documento de cobranca. Na
hipétese de divergéncia entre o CNP) constante do contrato e do documento de
cobranca, deverd a fornecedor apresentar Declaracao (juntamente com este ultimo
documento), justificando este procedimento e, ao mesmo tempo, se responsabilizando
pela regularidade fiscal do estabelecimento comercial emitente do documento de
cobranca.

6.7 De acordo com o artigo 64 da Lei n? 9.430, de 27.12.96, os pagamentos efetuados
por Orgdos, Autarquias e Fundacdes da Administracdo Publica Federal a Pessoas
Juridicas, pelo fornecimento de bens e/ou prestacao de servicos, estao sujeitos a
incidéncia na fonte, do Imposto sobre a Renda, da Contribuicao Social sobre o Lucro
Liquido, da Contribuicdo para Seguridade Social - Cofins e da Contribuicdao para
Pis/Pasep.

6.8 A tabela de bens e servicos a que se refere o item anterior esta a disposicao de
todos os interessados no site da Receita Federal: www.receita.fazenda.gov.br, (IN SRF
n% 1.234 de 11 de janeiro de 2012 com alteracdes dada pela IN SRF n? 1.540 de 5 de
janeiro de 2015) e por ocasiao do pagamento, conforme o caso, todos os impostos
serao retidos na fonte conforme a legislacao vigente.

6.9 Caso a Contratada seja optante pelo “SIMPLES” a cada fornecimento e a cada
emissao de Nota Fiscal, devera juntar a declaracao ORIGINAL de isencao dos
impostos, em 02 (duas) vias, assinada com identificacao do assinante e nome da
empresa.

6.9.1 O documento de cobranca (Nota Fiscal) deverd ser formulado, ja constando
todos os impostos e/ou tributos incidentes que serao retidos conforme IN SRF n? 1234
de 11 de janeiro de 2012 com alteracdes dada pela IN SRF n? 1.540 de 5 de janeiro de
2015, sob pena de devolucao para correcao, contando-se o prazo para o0 pagamento a
partir do recebimento regular da mesma.

6.9.2 Optando pelo depdsito bancario, no documento de cobranca devera constar o
nome e o numero do banco, bem como o nome e o nimero da agéncia e o nUmero da
conta a qual se dara o depdsito bancario para pagamento, repetindo-se os dados
contidos na Proposta Comercial.

6.9.3 Qualquer alteracdao de dados bancarios s6 sera permitida desde que efetuada
em papel timbrado da empresa, assinada por representante legal e encaminhada ao
Departamento de Compras e Licitacdes, antes do processamento do respectivo
pagamento.

6.9.4 Caso a Contratada deixe de atender, mesmo que de forma parcial, as regras
contidas nesta cldusula, o pagamento ficard retido até seu pleno atendimento e nao



caracterizara, em hipétese alguma, inadimpléncia por parte do CRBio-06.

6.9.5 Para efeito de pagamento, sera verificada a Comprovacao de regularidade junto
a Seguridade Social (CND), Certidao Conjunta relativa aos tributos federais e a Divida
Ativa da Uniao, Certidbes que comprovem a regularidade perante as Fazendas
Estadual, Distrital e Municipal do domicilio ou sede do contratado, Certidao de
Regularidade do Fundo de Garantia por Tempo de Servico (FGTS-CRF), e Certidao
Negativa de Débitos Trabalhistas.

7. DA FISCALIZACAO

7.1. A fiscalizacao do contrato ficard a cargo da Comissao Eleitoral, com apoio do
Assessor de Tecnologia da Informacao.

7.2. A contratada devera disponibilizar relatérios e prestar esclarecimentos sempre
gue solicitada.

8. DA DOTACAO ORCAMENTARIA

8.1. As despesas correrao por conta de rubrica orcamentaria prépria, prevista no
orcamento do CRBio-06 para o exercicio de 2025.

9. IDENTIFICACAO DA AREA REQUISITANTE E RESPONSAVEIS
Area Requisitante: Comisséao Eleitoral do CRBio-06
Responsdaveis pela demanda:

e Vinicius Gabriel Martins Passos - Chefe do Setor de Compras

e Licyanne da Rocha Alcantara - Assessora Contabil (parecer contabil)

e Joelson Glaucio Luzeiro - Assessor Juridico (parecer juridico)

e Ana Rachel Cruz de Oliveira Areque - Assistente Contabil (pagamento)

e José Felipe de Souza Pinheiro - Presidente do CRBio-06 (autoridade competente)

ANEXO Il - ESPECIFICAGCOES TECNICAS DETALHADAS DO SISTEMA
ELEITORAL

1.1. As especificacdes técnicas do Sistema Eleitoral Digital a ser
contratado incluem, mas nao se limitam a:

1.1.1. O Sistema Eleitoral devera ser responsivo;

1.1.2. O Sistema Eleitoral devera ser compativel com os principais
navegadores: Internet Explorer, Edge, Google Chrome e Mozilla Firefox, nas versdes
para desktops/notebooks e smartphones/tablets;



1.1.3. O sistema devera ser desenvolvido nativamente para
plataforma WEB, sem o uso de emuladores ou softwares adicionais que simulem a
execucao WEB;

1.1.4. SGBD (Sistema Gerenciador de Banco de Dados) relacional
estruturado, podendo optar por software livre ou proprietario, sendo que em ambos
0S casos 0s custos relacionados a esta solucao fiquem franqueados a CONTRATADA,;

1.1.5. A hospedagem das aplicacdes e do SGBD (Sistema Gerenciador
de Banco de Dados) devem ser em host disponivel na internet em dominio especifico
para os objetivos da contratacao vinculado ao CRBIO-06, o DATA CENTER de
propriedade ou locado pela CONTRATADA,;

1.1.5.1. A contratada devera fornecer links para Votacao (ativacao de
senha e votacao), link para administracao (Presidente da mesa) e link para
administracao (membro indicado).

1.1.6. O DATA CENTER deve seguir modelos de governanca, baseado
na norma ABNT NBR ISSO/IEC 27001:2006 ou equivalentes;

1.1.7. A solucao deve atender aos seqguintes requisitos:

1.1.7.1. Possibilitar a seguranca geral através de mecanismos eficazes
de criptografia de dados e canais de comunicacao, utilizando chaves criptograficas
de alto desempenho, zelando pelo sigilo das transacdes on-line, principalmente do
acesso e voto do eleitor: utilizando criptografia assimétrica (chaves publicas e
privadas);

1.1.7.2. Possibilitar a redundancia de dados, sistemas e servidores;

1.1.7.3. Possuir escalabilidade em tempo real dos recursos de
processamento, armazenamento e banda de acesso a internet alocada;

1.1.7.4. O sistema eleitoral deverd permitir o monitoramento de
arquivos através de verificacao de HASH em tempo real, com acesso permitido a
auditoria eleitoral contratada pela Autarquia;

1.1.7.5. Possibilitar, ao término do processo eleitoral, o fornecimento
de DUMP (despejo) integral do sistema eleitoral com as devidas autenticacdes
permitindo:

1.1.7.5.1. Apés 180 (cento e oitenta dias corridos da homologacao do
resultado da eleicao (com a publicacao deste resultado no Diario Oficial da Uniao -
D.0O.U e Diario Oficial do Estado - D.O.E), a devolucao a CONTRATANTE os bancos de



dados, assim como quaisquer outros arquivos e documentos fornecidos a
CONTRATADA pelo CONTRATANTE, sendo responsabilidade da CONTRATADA

zerar/apagar os registros destes bancos de dados, assim como apagar/excluir
gualquer outro arquivo pertinente a realizacdo da eleicao. Estes atos devem ser
formalizados e documentados pela CONTRATADA ao CONTRATANTE, quando este,

comprovada a exatidao dos procedimentos, concedera seu “aceite”.

1.1.7.6. O sistema operacional nos servidores que hospedarao o
sistema eleitoral devera possuir logs de todas as acdes no periodo eleitoral, com a
sua disponibilidade para consultas (acessos disponiveis apenas para membros da
Comissao Eleitoral (Presidente e outro membro indicado) e para colaboradores da
CONTRATANTE, nomeados pela Comissao Eleitoral, (se necessarias tais
nomeacdes)). Estes registros de log armazenados no sistema devem estar
protegidos por mecanismos criptograficos que permitam verificar se algum deles foi
alterado, removido ou inserido;

1.1.7.7. Apés a homologacao do processo, a CONTRATADA submetera
o sistema eleitoral a AUDITORIA ELEITORAL contratada para testes de
funcionalidades, seguranca e outros compreendendo:

1.1.7.7.1. Os testes deverao, entre outros, fazer a verificacao de
intrusao, vulnerabilidades do sistema, infraestrutura de servidores e DATA CENTER,
verificacao de stress e desempenho do sistema, acessos e consultas ao sistema;

1.1.7.7.2. A CONTRATADA devera disponibilizar um ambiente de
homologacao para execucao dos testes, apresentando na finalizacao de tais testes
laudo que aprove o ambiente, devendo ser gerado cédigo hash da aplicacao para
garantir a utilizacao da aplicacao no dia da eleicao;

1.1.7.7.3. Os contatos entre AUDITORIA ELEITORAL contratada e a
CONTRATADA (produtora do Sistema Eleitoral) serao sempre intermediados por
gestores indicados pelo CRBIO-06, toda e qualquer intervencao, pedidos de
alteracao/correcao, definicao de reunides entre a consultoria e a CONTRATADA,
devera sempre contar com a participacao dos gestores do CRBIO-06 como
intermediarios.

1.1.7.8. O CRBIO-06, através de seus gestores designados, promovera
reunides entre a AUDITORIA ELEITORAL e a CONTRATADA, para adequacao de
métodos e prazos entre as duas empresas.

1.1.7.9. A CONTRATADA disponibilizara treinamento presencial e/ou
online sobre o sistema eleitoral para os membros da Comissao Eleitoral e/ou para
servidores do CRBIO-06, em datas a serem definidas entre a CONTRATANTE e a
CONTRATADA.

1.2. A aplicacao deve contar com as seguintes funcionalidades:



1.2.1. Os fundamentos do Sistema Eleitoral deverao seguir os
principios e as regras estabelecidas Leis e Decretos Federais e as Resolucdes do
Conselho Federal de Biologia - CFBIO que regem o processo eleitoral, com aplicacao
em toda a tramitacao da Eleicao.

1.2.2. Possibilitar total sigilo em todos os processos, principalmente no
voto em si;

1.2.3. O Sistema Eleitoral deve possibilitar a emissao de relatério
prévio no inicio da votacao (zerézima), demonstrando e atestando a inexisténcia de
votos on-line computados no banco de dados;

1.2.4. A CONTRATADA disponibilizard senhas de acesso do Sistema
Eleitoral ao Presidente da Comissao Eleitoral e outro membro indicado, cujos dados
e nomes serao oficialmente encaminhados a CONTRATADA pelo CRBIO-06 e/ou
Comissao Eleitoral:

1.2.4.1. Os membros da Comissao Eleitoral, terao acessos a todos os
relatérios emitidos pelo Sistema Eleitoral, aos Mapas de Apuracao e Mapa Geral da
Eleicdo e a emissao da “zerézima”;

1.2.4.2. Somente os membros da Comissao Eleitoral poderao acessar,
imprimir e/ou copiar o Relatdério Prévio de Inicio de Votacao - “Zerézima”;

1.2.4.3. O sistema deve permitir o acesso simultaneo para os
membros da Comissao Eleitoral,

1.2.5. A CONTRATADA podera, caso necessario, disponibilizar senhas
de acessos a modulos compativeis com as tarefas as quais colaboradores do CRBIO-
06 possam ter acessos, e, desde que sejam desighados e nomeados formalmente
pela Comissao Eleitoral:

1.2.5.1. Os colaboradores previstos neste subitem poderao acessar
todos os relatérios necessarios emitidos pelo Sistema Eleitoral, com excecdo da
emissao da “zerézima”;

1.2.5.2. Todo e qualquer acesso ao sistema eleitoral devera ser
deliberado e designado formalmente pela Comissao Eleitoral.

1.2.6. O Sistema devera conter Controle Geral de Logs de Acessos,
com geracao de relatérios por niveis hierdrquicos (Administracdao, Comissao Eleitoral
e Usuarios), retratando todas as ocorréncias (acessos, recursos, etc.);

1.2.7. Possibilitar que toda a geracao e emissao de relatérios tenham



opcao de modo: Preview (tela), para impressora e gravar arquivos nos padrdes de
saida PDF, DOC e XLS (planilha) no minimo;

1.2.8. Possibilitar a geracao e impressao da imagem de registro do
comprovante de votacao, com cddigo préprio e individualizado por eleitor, bem
como arquivar este comprovante em arquivos tipo DOC, PDF e HTML e/ou XML, no
minimo, preservando o sigilo do voto;

1.2.9. A identificacao do voto para as Chapas Concorrentes, assim
como 0s votos brancos e votos nulos, serd através de cédigo numérico cardinal, com
dois digitos, servindo estes cédigos como identificacao dos votos no banco de dados:

1.2.9.1. O Sistema devera exibir as chapas completas da Diretoria e
Conselheiros Efetivos e Suplentes, com nomes e respectivas funcdes, além de
fotografias atuais e frontais dos candidatos a Presidéncia, no qual o eleitor podera
escolher uma das chapas, devendo ser precedidas de numeros/cédigos com dois
digitos, para identificacao de cada chapa, assim como para votos brancos ou nulos;

1.2.9.2. Os coddigos dos votos e a ordem e disposicao em gue as
chapas deverao aparecer serao decididas pela Comissao Eleitoral,;

1.2.9.3. Os dados dos candidatos, as fotos dos candidatos a Presidente
e os cédigos de identificacao das chapas, assim como os cddigos para votos brancos
e votos nulos, serao fornecidos a CONTRATADA pela Comissao Eleitoral.

1.2.10. O CRBIO-06 forneceraos dados cadastrais dos profissionais a
CONTRATADA, mediante a TERMO DE CONFIDENCIALIDADE, em prazo definido entre
CRBIO-06 e a CONTRATADA, que permita o atendimento de todos os prazos
exarados nas Resolucdes do Conselho Federal de Biologia- CFBIO e deliberacdes do
CRBIO-06 e da Comissao Eleitoral.

1.2.10.1. A previsao é de até 06 (seis) envios de bancos de dados:

1.2.10.1.1. De Testes para homologacao do Sistema pela Empresa de
Auditoria Contratada com todos os profissionais ativos cadastrados no CRBIO-06 e
habilitados a exercer o voto;

1.2.10.1.2. Geral - com todos os profissionais ativos cadastrados no
CRBIO-06 e habilitados a exercer o voto;

1.2.10.1.3. Definitivo - com todos os profissionais ativos e regulares
até o dia 12/09/2025 cadastrados no CRBIO-06 e habilitados a exercer o voto;

1.2.10.1.5. Caso seja necessario, novas remessas de bancos de dados



poderdo ocorrer, sendo no maximo de 6 (seis) envios no total, do banco de dados
completo e/ou registros incrementais.

1.2.10.2. O fornecimento dos dados cadastrais pelo CRBIO-06 a
CONTRATADA, para a realizacdo da Eleicao do CRBIO-06, obedecera as seguintes
etapas:

1.2.10.2.1. 12 Etapa: para a preparacao dos Testes de homologacao da
Eleicdo, o banco de dados serd enviado com os dados necessarios de todos os
profissionais ativos e regulares até o dia 12/09/2025 no CRBIO-06 em formato .pdf.
Este banco de dados servird para testes de homologacao e de a geracao de senhas
a serem enviadas aos profissionais para acesso seguro ao Sistema Eleitoral,

1.2.10.2.2. 22 Etapa: a CONTRATADA devera, de forma segura e
utilizando criptografia, juntamente com os dados necessarios dos profissionais,
armazenar as senhas geradas, para utilizacao quando do fornecimento pelo CRBIO-
06 a CONTRATADA do banco de dados definitivo para a realizacao da Eleicao;

1.2.10.2.3. 32 Etapa - Envio de banco de dados definitivo para a
Eleicdao. Este banco de dados definitivo conterd todos os profissionais
ativos/regulares até o dia 12/09/2025 no CRBIO-06 e habilitados a exercer o voto;

1.2.10.2.4. Ao receber o banco de dados definitivo para a Eleicao, a
CONTRATADA recuperard as senhas cadastradas para adicionar a este banco
definitivo;

1.2.10.2.5. A CONTRATADA disponibilizara moédulo de consulta em tela
que permita a geracao de arquivos nos formatos PDF, XLS e CSV e/ou XML no
minimo, dos registros constantes no banco de dados enviado pelo CRBIO-06,
indexados alfabeticamente e por numero de CRBIO-06 (numero de registro),
separados pelo tipo de registro (tipificacdo - Profissionais), com totais por pagina e
total de todas as paginas ao final do relatério.

O relatério deverd conter: numero do CRBIO-06, nome e CPF dos
profissionais.

1.2.11. Os dados cadastrais disponibilizados pelo CRBIO-06 a
CONTRATADA serao: Pk (chave interna de controle do CRBIO-06) nome, niumero de
registro (CRBIO-06), CPF, data de nascimento, nome da mae, endereco completo, e-
mail. Em caso de constatacao de efetiva necessidade, no decorrer do processo
eleitoral novos dados poderao ser fornecidos pelo CRBIO-06 a CONTRATADA;

1.2.12. O fornecimento dos dados cadastrais dos profissionais serao
efetuados através do envio de arquivos, em formatos a serem definidos entre o
CRBIO-06 e a CONTRATADA;

1.2.13. Todos os acessos realizados na rotina de votacao deverao ser
registrados em arquivos de log, com data, hora, minutos, segundos e endereco IP



(protocolo de internet) utilizados pelo profissional para votar, outros elementos de
seguranca poderao ser acrescidos pela Contratada;

1.2.14. As rotinas de criptografia e gravacao de dados devem impedir,
no instante do voto, que haja alguma forma de marcacao/ligacao do voto do
profissional ao candidato que recebeu este voto;

1.2.15. O Sistema de eleitoral deve possibilitar, através de maddulo,
consulta aos profissionais eleitores, por nUmero de registro profissional, nome e/ou
CPF. Os dados a serem visualizados serao: nome, registro profissional, CPF, no
minimo;

1.2.15.1. O acesso a este médulo deverd ser somente de membros da
Comissao Eleitoral e/ou de usuarios indicados pela Comissao Eleitoral;

1.2.16. A votacao deve iniciar e encerrar sempre levando em conta o
horario oficial de Brasilia-DF, sendo este horario registrado no banco de dados e em
todos os logs necessarios aquelas rotinas;

1.2.16.1. Em caso de interrupcao da votacao por motivo fortuito ou de
forca maior, o sistema deve prorrogar a votacao, por igual tempo (tempo em que
ocorreu a interrupcao);

1.2.17. Durante o periodo de votacao, o Unico acesso permitido ao
SGBD do Sistema sera apenas do préprio Sistema de Votacao, todos os demais
acessos ao Banco de Dados devem estar devem estar bloqueados;

1.2.18. A Contratada deve implementar mecanismos de seguranca de
rede para detectar e repudiar ataques de negacao de servicos (DOS e DDOS) ou
gualquer outro tipo de ataque durante o periodo aberto a votacdao e durante as
apuracdoes dos votos, evitando a indisponibilidade do sistema e o consequente
impedimento de seu uso por eleitores legitimos e pela Comissao Eleitoral;

1.2.19. O Sistema devera prever e eliminar falhas decorrentes de:
injecao de cédigos maliciosos, criacao e alteracao de cédigos SQL, alteracao do
parametro de uma URL(utilizacdo de byte null), manipulacao de parametros:
ataques de modificacao de dados enviados entre o cliente e a aplicacao web no
cabecalho HTTP, requisitos de URL, campo de formuldrios e informacoes
armazenadas pelo servidor web no navegador (cookies), bem como quaisquer falhas
gue cologuem o ambiente de votacao e posterior apuracao em risco;

1.2.20. Possibilitar, no ato do acesso do profissional ao sistema de
votacao, a verificacdo do exercicio do voto, evitando assim a ocorréncia de
duplicidade de voto;



1.2.20.1. Em caso de nao localizacao do profissional no cadastro,
informar ao eleitor através de mensagem em tela para entrar em contato com o
CRBIO-06, através de e-mail e/ou telefone que serao fornecidos pelo CRBIO-06 apds
a assinatura do Contrato;

1.2.21. O Sistema possibilitara a geracao aleatéria de senhas
criptografadas de acesso ao Sistema para cada eleitor, profissionais, utilizando o
banco de dados fornecido pelo CRBIO-06;

1.2.22. O Sistema possibilitard que as senhas de acesso ao sistema,
geradas para cada eleitor (profissionais), sejam enviadas a aproximadamente 6.300
(seis mil e trezentos eleitores) e-mail (e-mail senha), observadas as seguintes
especificacoes:

1.2.23. O envio dos e-mails com as senhas, serao de responsabilidade
da CONTRATADA pelo sistema seguindo os parametros definidos pelo CRBIO-06;

1.2.24. Quando os profissionais efetuarem o 192 (primeiro) acesso, 0
Sistema devera disponibilizar a substituicao obrigatdria da senha de acesso, através
de um questionario de seguranca, a ser definido pela Comissao Eleitoral em conjunto
com a CONTRATADA.

1.2.25. A CONTRATADA deve fornecer Relatério Estatistico, por
periodo, com a quantidade de senhas que foram alteradas quando do 12 (primeiro)
acesso dos profissionais ao Sistema Eleitoral. A Saida do relatério deve ser para
impressora e arquivos PDF, XLS (planilha), CSV e HTML;

1.2.26. Quando da execucao do login, a senha do eleitor nao deve
trafegar em texto claro em nenhum computador, dispositivo ou rede
interna/externa, independente do uso de criptografia no canal de acesso (SSL);

1.2.27. O voto do eleitor nao deve trafegar em texto claro em nenhum
computador, dispositivo ou rede interna/externa, independente do uso de
criptografia no canal de acesso (SSL);

1.2.28. O Sistema Eleitoral deverd conter funcionalidade de
recuperacao/alteracao de senhas, acessado pelos profissionais;

1.2.28.1. O profissional devera preencher campos de identificacao,
indicados pela Comissao Eleitoral, que serao confrontados com o Banco de Dados do
Sistema Eleitoral para verificacao da exatidao e/ou demais dados necessarios a
identificacao do profissional,

1.2.28.2. A senha gerada, sempre de forma aleatdria e criptografada,
sera enviada somente para o e-mail constante no cadastro do profissional;



1.2.28.3. O acesso ao mddulo de alteracao/recuperacao de senhas
devera ocorrer somente durante a duracao da Eleicao do CRBIO-06.

1.2.29. O Sistema Eleitoral disponibilizara mdédulo de informacdes,
onde constardao as normas fornecidas pelo CRBIO-06 pertinentes ao exercicio do
voto, assim como textos, em formato PDF, com informacdes gerais e/ou especificas
sobre a Eleicao, elaborados pela Area de Comunicacdes do CRBIO-06;

1.2.29.1. Neste médulo, deverao constar, também, para consulta dos
eleitores, as chapas concorrentes, com os dados dos candidatos (diretoria e
conselheiros efetivos e suplentes), assim como a foto do candidato a Presidente.

1.3. Relatérios que o Sistema de Votacao deve contemplar:

1.3.1. Apbés o término de cada Turno da Eleicao, a CONTRATADA
devera fornecer a Comissao Eleitoral relatério Mapa de Apuracao (parametros a
serem definidos pelo CRBIO-06 e Comissao Eleitoral) contendo:

1.3.1.1. Identificacao do dia da eleicao, dias e horarios de inicio e final;
1.3.1.2. NUmero de votos validos;

1.3.1.3. NUmero de votos nulos;

1.3.1.4. Numero de votos em branco;

1.3.1.5. NUmero de votos validos conferidos a cada chapa (candidato);

1.3.1.6. Relacao em arquivos XLS (planilha), PDF, CSV, e HTML e saida
para impressora, de todos os profissionais que ndao votaram, com nimero do CRBio
e nome. Com totais por pagina e total de todas as paginas, no minimo;

1.3.1.7. Relacao em arquivos XLS (planilha), PDF, CSV, e HTML e/ou
XML e saida para impressora, de todos os profissionais que votaram, com PK,
numero do CRBIO e nome. Com totais por pagina e total de todas as pdaginas, no
minimo;

1.3.1.9. Se ocorrer interrupcao da votacao, o motivo e a duracao desta
interrupcao.

1.3.1.9.1. Em caso de interrupcao da votacao por motivo fortuito ou de
forca maior, o sistema deve prorrogar a votacao, por igual tempo (tempo em que
ocorreu a interrupc¢ao).

2 - DO ATENDIMENTO DAS REGRAS DA AUDITORIA DO SISTEMA



2.1. A CONTRATADA deverd prestar as seguintes informacdes ao(s)
auditor(es) do sistema:

2.1.1. Quanto ao Sistema Eleitoral Eletronico: auxiliar a dirimir
guaisquer falhas e incorrecdes;

2.1.2. Apresentar a Certificacdao Técnica da CONTRATADA, pois a
AUDITORIA ELEITORAL emitira parecer sobre a referida documentacao.

2.2. Eleicao:

2.2.1. A CONTRATADA deve ficar ciente que a AUDITORIA ELEITORAL
acompanhara o processo eleitoral, junto a Comissao Eleitoral, durante a realizacao
da eleicao, esclarecendo possiveis duvidas sobre o referido processo para a
Comissao Eleitoral;

2.2.2. A CONTRATADA terd o acompanhamento da Comissao Eleitoral
no que envolva a operacionalidade administrativa que esteja atrelada ao sistema de
votacao online e de quaisquer outros processos que envolvam as rotinas do sistema,
analisando e certificando o voto via sistema eleitoral;

2.2.3. O(s) representante(s) da CONTRATADA devera(ao) comparecer
em reunides (até 04 reunides) com a Comissao Eleitoral e a AUDITORIA ELEITORAL
para esclarecimentos e operacionalizacao do processo eleitoral, podendo ser por
videoconferéncia ou na sede do CRBIO-06;

2.2.4. Ao final da eleicao serad certificado junto com a Comissao
Eleitoral, todos os procedimentos efetuados durante a eleicao no que envolva o
sistema eleitoral fornecido pela CONTRATADA.

2.3. Eleicao:

2.3.1. Acompanhar o processo eleitoral junto a Comissao Eleitoral,
durante a realizacdo da eleicdo, esclarecendo possiveis duvidas sobre o referido
processo. Auxiliar a Comissao Eleitoral sobre questdes que envolvam operacodes e
rotinas do Sistema Eleitoral,

2.3.2.  Acompanhamento junto a Comissao Eleitoral da
operacionalidade administrativa do processo eleitoral, analisando e certificando os
votos via sistema eleitoral;

2.3.3. A CONTRATADA devera prestar todo o suporte ao final da



eleicao, para que a AUDITORIA ELEITORAL certifique junto com a Comissao Eleitoral,
todos os procedimentos efetuados durante a eleicao no que envolva o sistema
fornecido;

2.4. A Auditoria do Sistema de Votacao ird verificar questdes/requisitos
do Sistema, com base no seguinte escopo:

a) Analise Funcional: realizacao de estudo geral da aplicacao,
adquirindo uma visao global das funcionalidades;

b) Analise Técnica: realizacao de estudo dos mddulos que
compdéem a aplicacao, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as entradas e saidas do
sistema que podem ser visiveis desde a Internet;

C) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacao e os tipos de testes que serao executados;

d) Aplicacao de testes: realizacao de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter novas possiveis
falhas, retorna-se para a fase de desenvolvimento de testes para tentar explora-las,
bem como realizacao de testes previstos na prova de conceito, conforme previsto no
termo de referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Criacao de Ambiente de teste: a Contratada devera realizar
uma exaustiva revisao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informacao:

1 - Validacao de entradas: Injecao (Injection) de cdédigo
malicioso; criacao e alteracao de comandos SQL; execucao de comandos do sistema
operacional; execucao de comandos e observacdao de dados em diretdérios nao
permitidos; utilizacdao de byte null com a finalidade de alterar os parametros de uma
Universal Resource Locator - URL, etc;

2 Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdao Unicode ou outras que
permitem ocultar acdes e ataques que utilizam diferentes possibilidades de
codificacao de URL que aceitam os servidores web;

3 - Manipulacao de parametros: Ataques de modificacao de
dados enviados entre o cliente e a aplicacao web no cabecalho HTTP ou HTTPS,
requisicoes de URL, campos de formularios e informacdes armazenadas pelo
servidor web no navegador (cookies);

4 - Autenticacao e Gestao de SessoOes: Busca exaustiva de
senhas. Ataques baseados na falsificacao de credenciais reais ou evitando a sua
necessidade mediante a exploracao de dependéncias existentes no aplicativo ou por
meio de ataques diretos ao aplicativo;

5 - Overflows (transbordamentos/sobrecargas): Atagues que
permitem a execucao de cédigo malicioso no Heap (meméria estatica), na pilha do
processo, etc;

6 - Fugas de Informacao: Andlise do cddigo fonte para localizar
comentarios que possam ajudar os programadores a incrementar o processo de
documentacao; revisao para descobrir estruturas ou informacao de depuracao nao
eliminada; descoberta de mensagens e cddigos de erro para obter informacao de



aplicacbes web, sistemas operacionais, bases de dados, etc;

7 - Criptografia: Atagues que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados e seu uso para
ter acesso a senha cifrada ou ao texto plano;

8 - Assinatura Digital ICP-Brasil: Verificacao de assinaturas
digitais conforme as normas vigentes da ICP-Brasil;

9 - Configuracdes: Ataques que empregam contas de usuario ou
do sistema criadas por padrao nas implementacoes, explorando vulnerabilidades de
configuracoes deficientes ou a falta de atualizacao da aplicacao web;

10 - Validacao e Teste do algoritmo criptografico e funcao de hash
(sequéncia Unica de identificacdo de informacdo) utilizada na alteracao da senha
pelos usuarios finais: Visando garantir o sigilo da senha do usuario, ou seja,
constatar qgue nenhum agente envolvido com o processo de analise,
desenvolvimento e interlocucao do processo eletronico, tais como programadores,
analistas, técnicos, representantes do Contratante, poderdo conhecer qualquer que
seja a senha de votacao utilizada por qualquer eleitor do sistema automatizado do
processo eleitoral, deverao ser efetuadas verificacao de padrbes de programacao
segura, anadlises de componentes de transmissao e andlises de guarda das
informacoes.

11 - Certificacdes da Contratada/Sistema da Contratada.

2.5. A CONTRATADA devera atender e permitir os seguintes testes a
serem realizados pela AUDITORIA ELEITORAL do sistema eleitoral, com base no
escopo definido no item anterior:

2.5.1. Falhas: Permitir as buscas de falhas em aplicacao que podem
ser exploradas por atacantes, danificando o sistema e o resultado final das eleicdes,
devendo ser realizado o processo de auditoria de seguranca de aplicacao por meio
de testes especificos para aplicacdes WEB, tais como o TOP TEN OWASP (Open WEB
Application Security Project), 1ISO27001, dentre outros;

2.5.2. Analise Funcional: estudo geral da aplicacao, com visao global
das funcionalidades;

2.5.3. Analise Técnica: estudo dos mdédulos que compdem a aplicacao,
determinando como interagem, destacando as entradas e saidas do sistema que
podem ser visiveis desde a internet;

2.5.4. Desenvolvimento de testes: atender ao cronograma de testes
de aplicacao e bancos de dados e os tipos de testes que serao executados, como por
exemplo, scripts que exploram transbordamento de dados (buffers overflows) em
CGls que tratam dados de entrada, etc.;

2.5.5. Aplicacao de testes: a CONTRATADA devera permitir a
realizacao exaustiva na revisao das aplicacdes auditadas abrangendo:



2.5.5.1. Validacao de entradas: injecao (injection) de cédigo malicioso;
criacao e alteracao de comandos SQL; execucao de comandos do sistema
operacional; execucdao de comandos e observacao de dados em diretdrios/pastas
nao permitidos; utilizacao de byte null com a finalidade de alterar os parametros de
um Universal Resource Locator - URL, etc.;

2.5.5.2. Canonizacao de URL: ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou outras que
permitem ocultar acdes e ataques que utilizam diferentes possibilidades de
codificacao de URL que aceitam os servidores WEB;

2.5.5.3. Manipulacao de parametros: ataques de modificacao de dados
enviados entre o cliente e a aplicacao WEB no cabecalho http, requisicdoes de URL,
campos de formularios e informacdes armazenadas pelo servidor web no navegador
(cookies);

2.5.5.4. Autenticacao e Gestao de SessOes: busca exaustiva de
senhas. Ataques baseados na falsificacao de credenciais reais ou evitando a sua
necessidade mediante a exploracao de dependéncias existentes no aplicativo ou por
meio de ataques diretos ao aplicativo;

2.5.5.5. Overflows (transbordamento/sobrecargas): ataques que
permitam a execucao de codigo malicioso no HEAP (memédria estatica), na pilha do
processo, etc.;

2.5.5.6. Fugas de Informacdao: andlise do cédigo fonte para localizar
comentarios que possam ajudar os analistas e programadores a incrementar o
processo de documentacao; revisao para descobrir estruturas ou informacao de
depuracao nao eliminada; descoberta de mensagens e cédigos de erro para obter
informacodes de aplicacbes web, sistemas operacionais, bases de dados, etc.;

2.5.5.7. Criptografia: ataques que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados e seu uso para
ter acesso a senha cifrada ou ao texto plano;

2.5.5.8. Validacao, teste do algoritmo criptogréfico e funcao de Hash
utilizada na alteracao de senha pelos usuarios finais: visando garantir o sigilo da
senha do usuario e constatar que nenhum agente envolvido com o processo de
analise, desenvolvimento e interlocucao do processo eletrénico, tais como analistas,
programadores, técnicos, representantes da Contratante, poderad conhecer a senha
de votacao utilizada por qualquer eleitor do sistema automatizado de processo
eleitoral. Deverdo ser verificados os padrdes de programacdo segura, analises dos
componentes de transmissao e analise de guarda de informacdes;

2.5.5.9. ConfiguracdOes: ataques que empregam contas de usudrio ou
do sistema, criadas por padrao nas implementacdes, explorando vulnerabilidades de
configuracodes deficientes ou a falta de atualizacao da aplicacao web;



2.5.5.10. Garantia do voto secreto e computado: a AUDITORIA
ELEITORAL contratada pelo CRBIO-06 ird realizar exaustivos testes nos cédigos
fontes da aplicacao a procura de falhas ou cédigos maliciosos que possam modificar
o resultado da eleicdo; garantir qgue nao ha nada nocivo que possa manipular o
resultado das elei¢des, tanto nos cédigos fontes auditados quanto no cédigo binério
assinado digitalmente; certificacao de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto integra o total
de votos computados;

2.6. Requisitos para a execucao dos testes:

2.6.1. Testes de desempenho e stress do sistema: utilizando
ferramentas profissionais, o sistema sera estressado em 125% (cento e vinte e cinco
por cento) de sua capacidade nominal de eleitores. Essa capacidade é definida
referentes a 35% (trinta e cinco por cento) do total de eleitores do CRBIO-06,
realizando duas simulagdes do processo eleitoral. Uma simulacao sera em bancada
de testes e outra simulacao em ambiente de producao utilizando a internet;

2.6.1.1. O CRBIO-06 fornecera a Contratada os dados necessarios para
os testes de stress do sistema, através do envio de planilha XLS, em até 05 (cinco)
dias corridos apds a assinatura do Contrato;

2.6.1.2. As execucOes destes testes serao acordadas entre a
Contratada e a Auditoria Eleitoral, com intermediacao da Comissao Eleitoral do
CRBIO-06.

2.6.2. Validacao do ambiente de producao:

2.6.2.1. Validacao da arquitetura de redes;

2.6.2.2. Verificacao de hardenizacao (aplicacao de procedimentos de
seguranca) de servidores de aplicacao;

2.6.2.3. Verificacao de hardenizacao dos servidores de banco de
dados;

2.6.2.4. Verificacao de sistemas de balanceamento de carga (Load
Balance);

2.6.2.5. \Verificacao de Firewall de alta disponibilidade (High
Avaliability - HA);



2.6.2.6 - Teste de intrusao e verificacao de respostas a incidentes;

2.6.2.7. Teste de energia elétrica - nobreak e geradores de energia;

2.6.2.8. Testes de outros itens de que algumas formas provoquem
impacto no ambiente em producao.

2.6.3. Sistema Gerenciador de Banco de Dados:

2.6.3.1. Conferir os dados recebidos e enviados pelo Sistema Eleitoral;

2.6.3.2. Monitorar quando e como o dado foi inserido a fim de prevenir
e detectar problemas no cumprimento das regras de negdcio;

2.6.3.3. Verificar e analisar tabelas de logs, relacionamentos, acessos,
permissdes e autorizacdes de usuarios de banco de dados;

2.6.3.4. Verificar a conectividade entre a aplicacao e o banco de
dados;

2.6.3.5. Verificar a compatibilidade de desempenho e processamento
das transacdes com relacao ao objeto da solucao;

2.6.3.6. Verificar a integridade referencial dos registros no arquivo de
log.

2.6.3.7. Validacao - final da Eleicao: apds o término da eleicao, as
maquinas serao auditadas para conferéncia e verificacao dos cédigos e assinaturas
(hash) anteriormente identificados, com o objetivo de comprovar a ocorréncia de
gualquer variacao ou modificacao daquilo que fora verificado antes da realizacao do
pleito eleitoral.

2.7. Aplicacao de Leis, Decretos e Resolucdoes: a AUDITORIA
ELEITORAL observard a correta aplicacao no Sistema Eleitoral Eletrénico das Leis,
Decretos e das Resolucdoes do Conselho Federal de Biologia - CFBIO em todo o
processo eleitoral.

2.8. Qualificacao Técnica da Licitante do Sistema Eleitoral: a
AUDITORIA ELEITORAL realizard as andlises necessarias sobre a qualificacao técnica
e emitira parecer a respeito da licitante vencedora.

2.9. O sistema deve atender as normas e regulamentacdes eleitorais vigentes,



conforme estabelecido na RESOLUCAO N2 711/2024.

3. PRAZO DE EXECUCAO

3.1. O CRBIO-06 e a CONTRATADA seguirao o seguinte cronograma no Processo

Eleitoral, podendo sofrer modificacdes a critério do CRBIO-06:

Ref.
1

Descricao
Publicacao do Aviso de
Eleicao no DOU (Art. 49).

Sorteio da Comissao
Eleitoral (Art. 99, § 49),

Portaria CRBio
nomeando a Comissao
Eleitoral (Art. 89).

Prazo para inscricao de
chapas ao pleito (Art.
16).

Reuniao da Comissao
Eleitoral - Analise da(s)
chapa(s) (Art. 21,
paragrafo Unico).

Publicacao preliminar no
DOU da(s) chapa(s)
deferida(s) e/ou
indeferidas (Art. 21).

Apresentacao de
recursos e/ou
impugnacodes (Art. 22).

Data

No minimo 120 dias
antes do fim do
mandato atual.
Data:12/08/2025

Até 2 dias Uteis apods a
publicacao do Aviso de
Eleicao.

Data: até
14/08/2025*

Até 10 dias Uteis apés a
publicacao do Aviso de
Eleicao.

Data: até
26/08/2025*

Do 2092 ao 30¢ dia util
apds a publicacao do
Aviso de Eleicao.
Data: de 09/09 a
23/09/2025

Até 3 dias Uteis apds o
encerramento do
periodo de inscricao.
Data: até
26/09/2025*

Até 5 dias Uteis depois
do encerramento da
reuniao destinada a
analise da(s) chapa(s).
Data: até
03/10/2025*

Até 2 dias Uteis apods a
publicacao do
deferimento e/ou
indeferimento no DOU.
Data: até
07/10/2025%*



10

11

12

13

14

15

Julgamento dos
recursos e impugnacoes
pela Comissao Eleitoral
(Art. 22, § 39).

Publicacao Final das
Chapas homologadas,
no DOU (Art. 22, § 49).

Comissao Eleitoral:
Envio de Material

Eleitoral com senha
proviséria (Art. 27).

Bidlogo: Votacao
Eletrénica no site (Art.
28, § 29).

Apuracao - Sede do
CRBio (Art. 29).

Emissao do laudo de
auditoria (Art. 31).

Publicacao do resultado
preliminar no DOU do
resultado da eleicao
(Art. 32).

Interposicao de Recurso
contra o resultado
preliminar da eleicao
(Art. 34).

Até 2 dias Uteis apds o
esgotamento do prazo
para apresentacao de
recursos e/ou
impugnacoes,
observado o prazo para
contrarrazoes, quando
houver.

Data: até
09/10/2025*

Até 5 dias Uteis apds a
etapa de julgamento de
recurso e impugnacao.
Data: até
16/10/2025*

Até 2 dias Uteis apds a
publicacao final das
chapas homologadas no
DOU

Data: até
20/10/2025*

90 dias apods a
publicacao do aviso de
eleicao, com duracao de
7 dias corridos.

Data: das 9h do dia
11/11 até as 17h do
dia 17/11/2025

As 17h05 do ultimo dia
da votacao.

Data: 17/11/2025
Até 2 dias uteis, a
contar da apuracao dos
votos.

Data: até
19/11/2025*

Até 3 dias uteis apds a
emissao do laudo de
auditoria.

Data: até
24/11/2025%*

Até 2 dias Uteis apds a
publicacao do resultado
preliminar no Didrio
Oficial da Uniao.

Data: até
26/11/2025%*



16 Julgamento de recurso Até 2 dias Uteis apds o
(Art. 34, § 19). esgotamento do prazo
para interposicao do
recurso.

Data: até
28/11/2025%*
17 Publicacdo do resultado Até 2 dias Uteis apds o
final no DOU (Art. 36). prazo para julgamento
de recurso.
Data: até
02/12/2025*
18 Sessao solene de posse | No dia seguinte ao
(Art. 38). término do mandato.
Data: 12/01/2026
19 Falta do exercicio do Até 90 dias apés a
voto: apresentacao de sessao solene de posse.

justificativa (Art. 41).
Data: até 13/04/2026

3.3. A CONTRATADA devera seguir o cronograma estabelecido para o
Processo Eleitoral:

3.3.1. Entrega do Sistema Eleitoral - a CONTRATADA disponibilizara o
Sistema Eleitoral em até 05 (cinco) dias corridos apds a assinatura do Contrato;

3.3.1.1. O CRBIO-06 informara sobre esta disponibilizacao a
AUDITORIA ELEITORAL para os devidos testes e verificacdes;

3.3.1.2. A AUDITORIA ELEITORAL, dentro de um prazo de até 05
(cinco) dias corridos, emitird Laudo Técnico, com pareceres sobre o Sistema
Eleitoral, apontando a eventual necessidade de correcdes, que serao repassadas a
CONTRATADA (caso haja concordancia pelo CRBIO-06 da necessidade destas
correcoes);

3.3.1.3. Em caso de laudo com apontamentos de correcdes, a
CONTRATADA corrigird o Sistema Eleitoral em até 5 (cinco) dias corridos apds ser
cientificada destas correcdoes, com encaminhamento do Sistema ao CRBIO-06, que o
enviara a AUDITORIA ELEITORAL para verificacao da exatiddo destas correcoes;

3.3.1.4. A AUDITORIA ELEITORAL, dentro de um prazo de até 5 (cinco)
dias corridos da liberacao pelo CRBIO-06, do Sistema Eleitoral com as correcoes
apontadas, emitira Laudo Técnico atestando a exatidao e conformidade destas
correcoes;



3.3.2. Em até 05 (cinco) dias corridos apds a assinatura do Contrato,
a CONTRATADA disponibilizard o Sistema Eleitoral com banco de dados de eleitores,
dados estes enviados pelo CRBIO-06 para testes de stress e verificacao de dados. O
CRBIO-06 reportara esta disponibilizacao a AUDITORIA ELEITORAL, para imediata
realizacao destes procedimentos.

3.3.2.1. A AUDITORIA ELEITORAL, dentro de um prazo de
até 05 (cinco) dias corridos da disponibilizacao do Sistema Eleitoral pelo CRBIO-06,
com o banco de dados de eleitores, emitird Laudo Técnico, com pareceres sobre o
Sistema Eleitoral apontando a eventual necessidade de correcdes, que serao
repassadas a CONTRATADA (caso haja concordancia pelo CRBIO-06 da necessidade
destas correcoes);

3.3.2.2. Em caso de laudo com apontamentos de correcdes, a
CONTRATADA corrigird o Sistema Eleitoral em até 5 (cinco) dias corridos apés ser
cientificada destas correcodes, disponibilizando o Sistema Eleitoral ao CRBIO-06, que
informard a AUDITORIA ELEITORAL desta disponibilizacao, para verificacdo das
correcoes;

3.4. NUmero de eleitores estimado para a Eleicdao do CRBIO-06:

3.4.2. O CRBIO-06 estima as eleicbes em torno de 2.000, possiveis
eleitores.

eil_ Documento assinado eletronicamente por Jose Felipe De Souza Pinheiro,
oteerid ﬂ Presidente do CRBio-06, em 09/10/2025, as 11:04, conforme art. 19, Ill, "b", da
Lei 11.419/2006.
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